Informatii privind protectia datelor cu caracter personal pentru

utilizatorii unui aparat de bord Toll4Europe

1. Servicii de taxa de drum

Noi, TolldEurope Gmbh, prestam servicii de taxa de drum la nivel european. Dvs. in calitate de sofer
utilizati sistemul nostru de percepere a taxei de drum. Pentru dvs. partea cea mai vizibild a acestui sistem
este aparatul de bord din vehiculul dvs. Sistemul de percepere a taxei de drum prelucreaza datele despre
deplasarile vehiculului dvs., iar intr-o oarecare masura aceasta include si date personale. Printre acestea
se pot numadra datele de identificare a vehiculului (ex. clasa de emisii si numarul de axe), numarul de
inmatriculare, locatia vehiculului, precum si informatii care ne-au fost transmise Tn scopul facturarii (ex.
persoana de contact din cadrul firmei, informatii de plata etc.). Decontarea taxei de drum nu este posibila
fara aceste date. Prin acest text dorim sa va informam, in ce masura va afecteaza pe dvs. prelucrarea
datelor cu caracter personal si ce se intdmpld cu aceste date. Tn afard de aceasta, primiti informatii despre
drepturile care va revin. Pentru reglementarile in acest sens, consultati articolele 13 si 14 ale ordonantei
(UE) 679/2016 privind protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal,
traficul liber de date si anularea directivei 95/46/CE - pe scurt denumita GDPR.

Prezentul document vizeaza doar prelucrarea datelor dvs. de catre noi. Si alte autoritati responsabile
prelucreaza date, cum ar fi angajatorul sau clientii dvs. Pentru informatii despre prelucrarea datelor,
adresati-va autoritatii respective.

1.1. Datele prelucrate

n cadrul utilizarii sistemelor de percepere a taxei de drum prelucrdm datele care sunt necesare pentru
decontarea taxei de drum si prestarea altor servicii in acest sens. Prelucrarea datelor este posibild prin
utilizarea aparatului de bord (in continuare: ,,O0BU“). Acest aparat contine datele referitoare la vehiculul
dvs. si operarea acestuia (ex. numar de inmatriculare, clasa de emisii, numar de axe, greutate). Aparatul
nu contine numele soferului - asadar numele dumneavoastra. OBU se folosesc pentru colectarea datelor
de deplasare, care sunt necesare pentru calcularea taxei de drum.

n zonele de taxd de drum, in care se calculeazi/percepe taxa de drum cu ajutorul asa-numitei Tehnici
,Global Navigation Satellite System“ (in continuare denumite: ,Zone de taxa de drum GNSS“), colectam
datele de deplasare (in special datele despre localizarea geografica a vehiculului) direct prin OBU. Asa se
intampld, de exemplu, in Germania. in zonele de taxa de drum, in care se calculeazd/percepe taxa de drum
cu ajutorul asa-numitei tehnici ,Dedicated Short Range Communication” (in continuare denumite: ,,zone
de taxd de drum DSRC"), , datele stocate in OBU sunt citite de catre aparatele operatorilor de taxa de
drum si la final transmise in scopuri de decontare. Asa se intdmpla, de exemplu, in Austria, Franta si
Spania.

1.2. Transferul de date

Transmitem datele personale catre terti, doar daca avem obligatia sau dreptul de a face acest lucru, prin
lege. De reguld, pentru prestarea serviciilor de taxa de drum, T4E colaboreaza cu un partener de vanzari,
care colaboreaza direct sau indirect cu angajatorul sau clientul dvs. De aceea, de regula, transferul partial
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al datelor colectate catre partenerii de vanzari este necesar. Partenerii nostri de vanzari sunt autoritati
responsabile conform art. 4, nr. 7 din GDPR.

Datele personale se transmit de asemenea, catre operatorul de taxa de drum. Transferul datelor catre
alte autoritati publice are loc numai daca exista o obligatie legala in acest sens. Se vor folosi, de exemplu,
asa-numiti responsabili cu prelucrarea datelor, cum ar fi prestatori externi de servicii IT, care activeaza
pentru prestarea serviciilor si asigurarea sigurantei IT, conform art. 28 din GDPR.

Tntrucat pentru prestarea serviciilor noastre incheiem partial contracte cu furnizori de servicii din diverse
zone de taxa de drum, transmiterea datelor dvs. personale catre acesti furnizori de servicii este necesara.
Furnizorii de servicii achizitioneaza pentru noi licente de utilizare a rutelor cu taxa de drum in cadrul asa-
numitei ,afaceri de ruta extinsa” drepturi pe care la randul nostru le punem la dispozitia clientilor nostri
(asadar angajatorului sau clientului dvs.). intrucat prestarea si decontarea serviciilor au loc in cadrul
relatiilor contractuale, furnizorii nostri de servicii sunt de asemenea autoritati responsabile conform art.
4, nr. 7 din GDPR. La cerere, va punem la dispozitie informatii detaliate despre furnizorii nostri de servicii.

1.3. Scopul si temeiul legal al prelucrarii datelor

Prelucrarea datelor in cadrul utilizarii sistemelor de percepere a taxei de drum serveste la colectarea si
decontarea taxelor de drum, inclusiv la inregistrarea dvs. ca si client la operatorii de taxa de drum.
Obiectivele executarii si derularii relatiilor contractuale si decontarii taxei de drum fata de dvs. presupun
ca datele, sub forma extraselor de taxa de drum precum si a informatiilor privind calatoriile individuale,
sa va fie transmise dvs. (si astfel angajatorului sau clientului dvs.).

Datele de deplasare cu privire la rute, asadar informatiile despre deplasarile si scopurile vehiculelor, nu
ne permit, in principiu, alocarea lor catre un anumit sofer; acest lucru nu se doreste si nu face obiectul
contractului. Tnsd nu este exclus ca alte informatii si date pe care noi nu le avem s3 fie folosite in acest
scop (de ex. de catre angajatorul sau clientul dvs.). Prin intermediul masurilor tehnice si organizatorice pe
care le-am luat, ne-am asigurat ca datele prelucrate de noi nu sunt transmise persoanelor neautorizate si
ca aceste date nu pot fi combinate astfel incat sa fie posibila aflarea numelui soferului .

Aceasta include, de asemenea, prelucrarea datelor in scopul analizei defectiunilor, determinarii abuzurilor
si garantarii sigurantei IT. Nu ne-am putea indeplini obiectivele mentionate, fara prelucrarea datelor.

n acest sens suntem indreptatiti in conformitate cu art. 6, par. 1, fraza 1 lit. b din GDPR, sd prelucrdm
datele cu caracter personal, deoarece prelucrarea datelor serveste indeplinirii contractelor. in plus,
interesele noastre cu privire la derularea platilor taxelor de drum sunt indreptatite conform art. 6 par. 1
pag. 1 lit. f din GDPR.

Nu va exista niciun proces automat de luare a deciziilor din partea noastra, care sa genereze obligatii
legale pentru dvs. Cu exceptia Elvetiei, nu se intentioneaza transmiterea datelor catre state terte, si
anume acele state, care nu se afla in Uniunea Europeana sau in spatiul economic european.

2. Value Added Services (VAS) — Servicii cu valoare adaugata

Daca dvs. (ca antreprenor independent) sau angajatorul dvs. ati rezervat Servicii cu valoare adaugata (in
continuare denumite ,,VAS“), atunci Tn cazul anumitor servicii de acest gen (ex. , Localizare” si ,,Urmarire”)
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este posibila localizarea unui OBU cu ajutorul unui serviciu bazat pe identificarea locatiei.
Aceste functii sunt disponibile, doar daca au fost rezervate explicit de dumneavoastra (ca si antreprenor
independent) sau de angajatorul dvs. la partenerii nostri de vanzari. in consecintd, utilizarea serviciilor de
taxa de drum este posibila si fara utilizarea VAS.

3. Tmbunitatirea datelor de trafic

Prin transmiterea datelor dvs. sub un pseudonim catre prestatori externi, contribuiti la Tmbunatatirea
activa a datelor de trafic (analiza traficului, analiza rutelor si comunicarea in prealabil a ambuteiajelor), de
care, la final, dvs. ca si sofer profesionist puteti beneficia.

Utilizarea serviciilor de taxa de drum este posibila si fara transferul datelor dvs. in scopul imbunatatirii
datelor de trafic.

4. Stergerea datelor

Tn principiu v stocdm datele numai atat timp cat sunt necesare pentru executia contractului. in plus, va
stocam datele personale, dacd avem un interes legal pentru stocarea lor sau suntem obligati de lege.
Interesele indreptatite exista pentru impunerea unor astfel de pretentii sau pretentii proprii, pe care
suntem obligati contractual si legal sa le impunem. Datele se sterg dupa expirarea termenelor de pastrare
legale sau contractuale, stabilite Tn baza legii fiscale si comerciale. Datele, care nu se supun obligatiei de
pastrare, se sterg in momentul in care nu mai sunt necesare.

5. Drepturile persoanelor vizate
Tn calitate de persoand vizatd, aveti diverse drepturi cu privire la datele personale. Acestea sunt:

e dreptul de a solicita si de a primi informatii despre datele personale si o copie a acestor date
conform art. 15 din GDPR;

e dreptul de a va corecta datele personale precum si de a completa datele personale
incomplete, conform art. 16 din GDPR;

e dreptul de a sterge datele personale conform art. 17 din GDPR;

e dreptul de a solicita restrictia prelucrarii ulterioare a datelor dvs. personale, conform art. 18
din GDPR;

e dreptul ca datele personale, pe care le-ati pus la dispozitia T4E, sa fie transferate dvs. sau
unei terte parti intr-un format structurat si uzual (dreptul la transferul datelor) conform art.
20 din GDPR.

n continuare, aveti dreptul de a contesta prelucrarea datelor dvs. personale in scopul interesului public
(art. 6, par. 1 lit. e, GDPR) sau al intereselor indreptatite (art. 6, par. 1, lit. f GDPR) din motive personale.
n acest caz, noi vom verifica legalitatea contestatiei dvs. conform prevederilor legale (art. 21 GDPR) si
vom opri prelucrarea datelor dvs. personale, daca respectiva contestatie este intemeiata. Va rugam sa
aveti in vedere faptul c3, in acest caz, nu va mai putem furniza servicii de taxa de drum.
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Datele de contact ale autoritatii competente
n acest scop si pentru exercitarea tuturor drepturilor relevante, in calitate de parte implicatd, va puteti
adresa direct responsabilului pentru prelucrarea datelor (art. 4, nr. 7, GDPR), fie:

o |a Toll4Europe GmbH, Franzdsische Str. 33 a-c, 10117 Berlin; responsabilul pentru protectia
datelor al Toll4Europe GmbH poate fi contactat la dataprotection@toll4europe.eu; pentru

mai multe informatii despre protectia datelor, consultati https://toll4europe.eu/

sau
o |a [partenerii de vanzari cu datele de contact / referirea la o alta declaratie cu privire la protectia
datelor]
Daca este necesar, cererea dvs. va fi transmisa autoritatii competente, cum ar fi partenerul nostru de
vanzari.
Conform art. 77 par. 1 GDPR mai aveti dreptul de a Thainta o plangere la autoritatea competenta pentru

protectia datelor. Aceasta este autoritatea de monitorizare de pe raza domiciliului dvs., a locului de munca
sau a localitatii in care s-a comis incalcarea drepturilor respective.
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