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Datenschutzhinweise für Nutzer einer Toll4Europe  

On Board Unit (OBU): 

 
1. Mautdienstleistung 

Wir, die Toll4Europe GmbH, erbringen europaweite Mautdienstleistungen. Sie kommen - als Fahrer - bei 

Ihrer Arbeit mit unserem Mauterhebungssystem in Berührung. Das sichtbare Ende dieses Systems ist die 

OBU in Ihrem Fahrzeug. Das Mauterhebungssystem verarbeitet Daten über die Fahrten ihres Fahrzeugs, 

hierbei werden teilweise auch personenbezogene Daten verarbeitet. Hierzu können unter anderen Fahr-

zeugkenndaten (wie Emissionsklasse und Achsanzahl), das Nummernschild, die Lokation, an der sich das 

Fahrzeug befindet, sowie Informationen, die uns für die notwendige Rechnungserstellung übermittelt 

wurden (z.B. Ansprechpartner in der Firma, Bezahlinformationen etc.), gehören.  Ohne die Verarbeitung 

dieser Daten ist eine Mautabrechnung nicht möglich. Mit den Hinweisen in diesem Text möchten wir Sie 

informieren, wie diese Verarbeitung Sie persönlich betrifft und wie wir mit den Daten umgehen. Außer-

dem erfahren Sie, welche Rechte Ihnen zustehen. Die rechtlichen Regelungen dazu finden Sie in Artikel 13 

und 14 der Verordnung (EU) 679/2016 zum Schutz natürlicher Personen bei der Verarbeitung personen-

bezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG – kurz DS-GVO. 

 

Das vorliegende Dokument betrifft nur unsere Verarbeitung. Auch andere so genannte Verantwortliche 

Stellen verarbeiten Daten z.B. Ihr Arbeit- oder Auftraggeber. Informationen zur Verarbeitung können Sie 

jeweils direkt bei der Verantwortlichen Stelle erfragen. 

 

1.1. Verarbeitete Daten 

Im Rahmen der Nutzung der Mauterhebungssysteme verarbeiten wir Daten, die wir für die Abrech-

nung/Abwicklung der Maut und sonstiger Leistungen in diesem Zusammenhang benötigen. Die Datenver-

arbeitung wird durch den Einsatz der On-Board-Unit (im Folgenden: „OBU“) ermöglicht. Diese enthält die 

Fahrzeug- und betriebsbezogenen Daten (z.B. Kfz-Kennzeichen, Emissionsklasse, Achsanzahl, Gewicht. 

Nicht enthalten ist der Name des Fahrers – also Ihr Name. Die OBUs dienen der Erhebung streckenbezo-

gener Fahrtdaten, die zur Berechnung der Maut erforderlich sind.  

 

In Mautgebieten, in denen die Maut mittels der sog. „Global Navigation Satellite System-Technik“ ermit-

telt bzw. erhoben wird (im Folgenden: „GNSS-Mautgebiete“), zurzeit z.B. in Deutschland, erheben wir die 

streckenbezogenen Fahrtdaten (insbesondere Geo-Positionsdaten) selbst über die OBU. In Mautgebieten, 

in denen Maut mittels der sog. „Dedicated Short Range Communication-Technik“ ermittelt bzw. erhoben 

wird (im Folgenden: „DSRC-Mautgebiete“), zur Zeit unter anderem in Österreich, Frankreich und Spanien, 

werden die in der OBU gespeicherten Daten bei der Nutzung der mautpflichtigen Straßen von Erfassungs-

stellen des jeweiligen Mauterhebers ausgelesen und die streckenbezogenen Fahrtdaten anschließend zu 

Abrechnungszwecken übermittelt.  

 

1.2. Weitergabe von Daten 

Wir geben personenbezogene Daten nur an Dritte weiter, wenn wir hierzu gesetzlich verpflichtet oder 

berechtigt sind. T4E kooperiert zur Erbringung der Mautdienstleistungen in der Regel mit einem Vertriebs-

partner, der ein unmittelbares oder mittelbares Vertragsverhältnis mit Ihrem Arbeit- oder Auftraggeber 
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unterhält. Daher ist in der Regel eine teilweise Übersendung der erhobenen Daten an den Vertriebs-

partner erforderlich. Unser Vertriebspartner ist auch eine eigene Verantwortliche Stelle gemäß Art. 4 Nr. 

7 DS-GVO.  

 

Personenbezogene Daten werden ferner an den jeweiligen Mauterheber übermittelt. Eine Übermittlung 

an andere öffentliche Stellen erfolgt nur, soweit eine gesetzliche Verpflichtung besteht. Ferner werden 

sogenannte Auftragsverarbeiter z.B. als externe IT-Dienstleister eingesetzt, die zur Leistungserbringung 

und Gewährleistung von IT-Sicherheit weisungsgebunden nach Maßgabe des Art. 28 DS-GVO tätig wer-

den.  

 

Da wir zur Erbringung unserer Leistungen in verschiedenen Mautgebieten teilweise Verträge mit Service 

Providern abschließen, ist die Übersendung Ihrer personenbezogenen Daten auch gegenüber diesen Ser-

vice Providern erforderlich. Service Provider beschaffen uns im Wege eines “verlängerten Streckenge-

schäfts” mautpflichtige Straßennutzungsrechte von dem jeweiligen Mauterheber, die wir wiederum un-

seren Kunden (also Ihrem Auftrag- oder Arbeitgeber), zur Verfügung stellen können. Da die Erbringung 

und Abrechnung der Leistungen im Rahmen der jeweiligen Vertragsbeziehungen erfolgt, ist unser Service 

Provider auch eine eigene Verantwortliche Stelle gemäß Art. 4 Nr. 7 DS-GVO. Auf Anfrage stellen wir 

gerne weitergehende Informationen zu unseren Service Providern zur Verfügung.  

 

1.3. Zweck und Rechtsgrundlage der Verarbeitung  

Die Datenverarbeitung im Rahmen der Nutzung der Mauterhebungssysteme dient der Erhebung und Ab-

rechnung der Mautzahlung, einschließlich Ihrer Registrierung als unser Kunde bei den Mauterhebern. Die 

Zwecke der Durchführung und Abwicklung der jeweiligen Vertragsverhältnisse und der Abrechnung der 

Maut gegenüber Ihnen setzen voraus, dass die Daten in Form von Mautaufstellungen sowie Einzelfahrt-

nachweisen an Sie (und damit Ihren Arbeit- oder Auftraggebern) übermittelt werden.  

 

Die streckenbezogenen Fahrtdaten, also Informationen darüber wo Sie zu welcher Zeit mit dem maut-

pflichtigen Fahrzeug gefahren sind, ermöglichen grundsätzlich keine Zuordnung zu einem bestimmten 

Fahrer; dies wird im Übrigen auch weder bezweckt noch beabsichtigt. Es ist jedoch nicht ausgeschlossen, 

dass eine Zuordnung mithilfe weiterer Informationen und Daten (z.B. von Ihrem Arbeit- bzw. Auftragge-

ber) erfolgen kann, welche uns nicht vorliegen. Wir haben durch technische und organisatorische Maß-

nahmen geeignete Vorkehrungen getroffen, dass die von uns verarbeiteten Daten nicht an Unbefugte 

übermittelt werden und dass Daten nicht so zusammengeführt werden können, dass eine Zuordnung 

möglich ist.  

 

Auch die Datenverarbeitung zum Zwecke der Störungsanalyse, der Missbrauchsermittlung und die Ge-

währleistung der IT-Sicherheit sind hiervon umfasst. Ohne die Datenverarbeitung wären die vorstehend 

angegebenen Zwecke nicht möglich.  

 

Hierzu sind wir gemäß Art. 6 Abs. 1 S. 1 lit. b DS-GVO berechtigt, da die Datenverarbeitung der Durchfüh-

rung von Vertragsverhältnissen dient. Im Übrigen haben wir berechtigte Interessen an der Abwicklung der 

Mautzahlungen gemäß Art. 6 Abs. 1 S. 1 lit. f DS-GVO.  

 

Eine automatisierte Entscheidungsfindung (sog. Profiling), die für Sie rechtlich bindende Wirkung entfal-

tet, erfolgt nicht. Es ist mit Ausnahme der Schweiz nicht beabsichtigt, die Daten in sogenannte Drittländer 
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zu übermitteln, das heißt solche Länder, die außerhalb der Europäischen Union oder des Europäischen 

Wirtschaftsraumes belegen sind. 

 

2. Value Added Services (VAS) – Mehrwertdienste 

Sollten  Sie (als eigenständiger Unternehmer) oder Ihr (Anstellungs-)Unternehmen sogenannte „Value 

Added Services“ (im Folgenden „VAS“) aktiv gebucht haben, so ist es im Falle bestimmter VAS (z.B. „Tra-

cking“ und „Tracing“) möglich, mittels eines Locations Based Service eine OBU zu lokalisieren. 

Die diesbezügliche Funktionalität wird nur zur Verfügung gestellt, wenn sie explizit durch Sie (als eigen-

ständiger Unternehmer) oder Ihr (Anstellungs-)Unternehmen gegenüber unserem Vertriebspartner ge-

bucht wurde. Folglich ist eine Nutzung der Mautdienste auch ohne Nutzung der VAS möglich. 

 

3. Verbesserung der Verkehrsdaten 

Durch die Übermittlung von ihren pseudonymisierten Daten an einen externen Dienstleister tragen Sie 

zur aktiven Verbesserung der Verkehrsdaten (Verkehrsanalyse, Routenanalyse und Stauvorhersage) bei, 

wovon am Ende auch Sie als Berufskraftfahrer/-in profitieren können.  

Eine Nutzung der Mautdienste ist auch ohne die Weitergabe ihrer Daten zur Verbesserung der Verkehrs-

daten möglich. 

 

4. Löschung von Daten 

Wir speichern Ihre Daten grundsätzlich nur solange, wie es zur Leistungsdurchführung erforderlich ist. 

Darüber hinaus speichern wir Ihre personenbezogenen Daten, soweit wir ein berechtigtes Interesse an 

der weiteren Speicherung haben oder hierzu durch oder aufgrund Gesetzes verpflichtet sind. Berechtigte 

Interessen liegen etwa in der Durchsetzung eigener oder solcher Ansprüche, zu deren Durchsetzung wir 

vertraglich oder gesetzlich angehalten sind. Die Löschung der Daten erfolgt nach Ablauf der gesetzlichen 

oder vertraglichen Aufbewahrungsfristen etwa mit Blick auf steuer- und handelsrechtlicher Aufbewah-

rungsfristen. Daten, die nicht der Aufbewahrungspflicht unterliegen, werden nach Wegfall genannter 

Zweckbindung gelöscht. 

 

5. Betroffenenrechte 

Sie haben als Betroffene/r verschiedene datenschutzbezogene Rechte. Diese sind: 

 

• das Recht, Auskunft über Ihre personenbezogenen Daten zu verlangen und eine Kopie dieser 

Daten zu erhalten gemäß Art. 15 DS-GVO; 

 

• das Recht auf Berichtigung Ihrer unrichtigen personenbezogenen Daten sowie auf Vervoll-

ständigung Ihrer unvollständigen personenbezogenen Daten gemäß Art. 16 DS-GVO; 

 

• das Recht auf Löschung Ihrer personenbezogenen Daten gemäß Art. 17 DS-GVO; 

 

• das Recht, eine Einschränkung der weiteren Verarbeitung Ihrer personenbezogenen Daten 

zu verlangen gemäß Art. 18 DS-GVO; 
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• das Recht, dass die personenbezogenen Daten, die Sie T4E bereitgestellt haben, Ihnen oder 

einem Dritten in einem strukturierten, gängigen und maschinenlesbaren Format übertragen 

werden (Recht auf Datenübertragbarkeit) gemäß Art. 20 DS-GVO. 

 

Sie haben ferner das Recht, aus Gründen, die sich aus ihrer besonderen Situation ergeben, gegen die Ver-

arbeitung Sie betreffender personenbezogener Daten zur Wahrnehmung von im öffentlichen Interesse 

liegenden Aufgaben (Art. 6 Abs. 1 lit. e DS-GVO) oder zur Wahrnehmung berechtigter Interessen (Art. 6 

Abs. 1 lit. f DS-GVO), Widerspruch einzulegen. Wir werden in diesem Fall die Berechtigung des Wider-

spruchs entsprechend der gesetzlichen Vorgaben (Art. 21 DS-GVO) prüfen und die Verarbeitung Ihrer Da-

ten einstellen, wenn der Widerspruch berechtigt ist. Bitte beachten Sie, dass mit einem Widerspruch ggf. 

die Mautdienstleistung nicht mehr erbracht werden kann. 

 

Kontaktdaten der verantwortlichen Stellen 

Zu diesem Zweck und zur Ausübung aller relevanten (Betroffenen-)Rechte, können Sie sich direkt an den 

für eine Datenverarbeitung Verantwortlichen (Art. 4 Nr. 7 DS-GVO) wenden, d.h. entweder: 

 

• an die Toll4Europe GmbH, Französische Str. 33 a-c, 10117 Berlin; der Datenschutzbeauftragte 

der Toll4Europe GmbH ist erreichbar unter dataprotection@toll4europe.eu; weitere Informa-

tionen zum Datenschutz erhalten Sie unter https://toll4europe.eu/  

 

oder  

 

• an [Vertriebs-Partner ergänzen nebst Kontaktdetails / ggf. Verweis auf weitere Datenschutzer-

klärung] 

 

 

Soweit erforderlich, wird Ihre Anfrage an den jeweils zuständigen Verantwortlichen, zum Beispiel unseren 

Vertriebspartner, zwecks Bearbeitung weitergeleitet.  

 

Sie haben nach Art. 77 Abs. 1 DS-GVO ferner das Recht, jederzeit bei der zuständigen Datenschutzbehörde 

Beschwerde einzulegen. Zuständig ist die Aufsichtsbehörde Ihres gewöhnlichen Aufenthaltsorts, Ihres Ar-

beitsplatzes oder des Orts des mutmaßlichen Verstoßes. 
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